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基于贪婪算法的系统级故障的概率诊断
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　　摘　要 : 　概率诊断算法是系统级故障诊断研究的一个重要方面 ,本文在集团理论的基础上 ,利用贪婪算法中不

同贪婪准则提出了四个概率诊断算法.通过对诊断算法进行仿真 ,分析比较了各算法的性能 ,每种算法在较少的测试

数情况下 ,均表现出较高的诊断正确率 ,且时间复杂度不高.四种贪婪算法中贪婪算法一的性能最优 ,实验结果表明 ,

相对于经典的概率诊断算法—Compete算法与Majority算法 ,相同条件下 ,在诊断正确率上贪婪算法一要远好于Majori2
ty算法 ,在时间复杂度上要好于 Compete算法 ,综合性能上要优于此两种概率诊断算法.
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Abstract :　Probabilistic diagnosis algorithm is very important in the system level fault diagnosis research. This paper proposes

four probabilistic algorithms based on grouping theory and greedy principle for system2level fault diagnosis. By computer simulation ,it

is shown that these diagnosis algorithms can achieve a high probability of correctness under low time complexity. The greedy algorithm

one has the best performance in the four probabilistic algorithms. The results also indicate that our algorithms have better performance

than the Compete algorithm and Majority algorithm ,which are classic probabilistic algorithms in system level fault diagnosis.
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1　引言

　　随着计算机系统与网络应用的日益广泛 ,系统与网络的

安全性和稳定性变得十分重要.系统级故障诊断是保证网络

和多机系统的系统可靠性的一种重要手段.系统级故障诊断

基本思想是 :让系统中的处理机相互测试 ,通过对测试结果进

行逻辑分析 ,确定系统中的故障处理机.

系统级故障诊断最早是用于多处理器的诊断 [1 ] ,但由于

其测试模型的广泛适用性 ,出现了基于网络的系统级故障诊

断[2 ,3 ] ,近两年来 ,由于新的网络技术不断涌现 ,对虚拟专用

网的系统级故障诊断 [4 ]和对无线 ad2hoc网络的系统级故障诊

断[5 ]成为热点 ,系统级故障诊断的算法在局域网络、超立方体

等领域[6～10 ]也得到了广泛的应用.

系统级故障诊断主要研究的问题是如何使用小的开销完

成诊断任务 ,诊断开销可以用所需测试的数目以及诊断算法

所需的时间复杂度来度量.就诊断目标而言 ,系统级故障诊断

可以分成确定性诊断和概率诊断.确定性诊断的缺点是开销

大 ,很多为 NP2hard问题 ,且对测试图的连通度要求较高.概

率性诊断方法只试图基本正确地诊断出高概率的故障结点 ,

不要求限定性地假设测试图的结构 ,对测试边数目以及故障

机数上限均无限制.概率诊断的优点是开销较小 ,且对测试图

要求不严格 ,因此研究概率性方法是系统级故障诊断的一个

重要方向[11 ,12 ] .

本文深入分析了著名的概率诊断算法 :Majority算法 [11 ]和

Compete算法[13 ] .通过分析可发现 :对 Majority算法 ,当测试数

目较少时 ,诊断正确率将非常低.对 Compete算法 ,由于其是

基于神经网络中的 Hopfield算法 ,要对矩阵进行多次迭代运

算 ,会大大增加算法的时间复杂度.本文提出一种基于贪婪原

理的概率诊断算法 ,在比较低的时间复杂度下可达到较高的

诊断正确率 ,实验结果表明 ,综合性能优于 Majority算法与

Compete算法 ,在较低的时间复杂度和较少的测试边情况下 ,

也能达到很高的诊断正确率.

收稿日期 :2003206212 ;修回日期 :2004203213

基金项目 :国家自然科学基金 (No. 60273070 ,No. 69973016)

　
第 8期

2004年 8月
电　　子　　学　　报

ACTA ELECTRONICA SINICA
Vol . 32　No. 8
Aug. 　2004

　



© 1994-2010 China Academic Journal Electronic Publishing House. All rights reserved.    http://www.cnki.net

2　基本概念

　　本文将以 Chaw&Hakimi模型为例进行讨论. Chaw&Hakimi

模型是一个基于比较的测试模型 ,

即将一个测试任务分配给两台处

理机同时执行 ,并比较其测试结

果以决定处理机状态好坏 ;可将

它表示为一无向图 ,设为 G ( U ,

E) , U 表示处理机集 , E表示测

试边集 ,其测试模型可简单地表

示为表 1所示.

表 1　Chaw&Hakimi模型

ui uj eij

0 0 0

0 1 1

1 0 1

1 1 0/ 1

　　由于本文算法均基于集团理论 ,因此类似于文献[14 ] ,给

出基于 Chaw&Hakimi模型下的集团定义.

定义 1　H叫做连通图 G( U , E)的一个集团 ,当且仅当 :

(1) H是连通子图 ;

(2) H如果有多于一个结点时 , H中任意二结点之间至少

有一条权全为 0的通路 ;

(3) H中任意一个结点 ui 属于 H ,如果与 H外的结点 uj

相邻接 ,则 eij = 1.

可类似地定义集团的邻接集 C( H) ,绝对故障集团 ,诊断

图 G1 ( U1 , E1)等概念.

3　贪婪算法及相关定理

　　以下我们将以 Chaw&Hakimi模型为例给出四个基于集团

理论与贪婪原理的概率诊断算法 ,这四个算法也同样适用于

互测 PMC模型.贪婪算法的主要思想是 :采用逐步构造最优

解的方法 ,在每个阶段 ,都做出一个看上去最优的决策 (在一

定的标准下) .决策一旦做出 ,就不可再更改.做出贪婪决策的

依据称为贪婪准则.本文中每个算法均在进行集团运算后 ,依

据不同贪婪准则尽力求出有利于自己判断条件的诊断结果 ,

这也是贪婪算法的实质.

311　贪婪算法一

step1　对 G ( U , E)进行集团运算 ,生成诊断图 G1 ( U1 ,

E1) ;

step2　识别绝对故障集团 ;

step3　对剩下集团按其各自所含结点数进行排序 ,设排

序后满足 :| H1| ≥| H2| ≥⋯≥| Hi | ;

step4　选择含个数最多的集团为好集团 ,其相邻集团则

置为坏集团 ,若存在两个集团 | Hp | = | Hp + 1 | ,设 C ( H′)为 C

( H)中已判断为坏集团的集团 ,如果| C( Hp) | - | C ( H′p) | ≤|

C( Hp + 1) | - | C( H′p + 1) | ,则置 Hp为好集团 ;

step5　若还存在未被确定状态的集团 ,重复 step4 ,否则

结束.

对于贪婪算法一 ,是基于求极大独立点集的贪婪原理 ;对

此算法 ,有如下定理 :

定理 1 　当系统为 t 可诊断时 ,对最大贪婪算法一的

step4稍加变形 ,可使其成为一个确定性诊断算法 ;步骤 4改

为 :从 H1开始判断各个| C( Hi) | ,若存在某个| C( Hi) | ≤t ,则

置 C( Hi)为系统中全体故障机 ,并置其余为好机 ,则诊断完

成.

证 当系统为 t ( t < n/ 2)可诊断时 ,则测试图 G( U , E)的

连通度至少为 t ,且对任一好集团来说 ,其邻接集即为全体故

障机[14 ] .分两种情况讨论 : (1)当故障机数 < t ,由图的连通度

性质可知 ,此时所有好结点聚成一个集团 ,且最大集团 H1 即

为所有好结点的集团 ,有| C ( H1) | ≤t ,则 C ( H1)为系统中全

体故障机. (2)当故障机数 = t ,对所有好集团 Hi ,有| C ( Hi ) |

= t ,而对任一坏集团 Hj , | C( Hj) | ≥n - t > t ,可知 ,只要找到

一个集团的| C( Hi) | = t ,即求出全体故障机.由 (1) , (2)可知

定理 1结论成立.

312　贪婪算法二

step1 ,2　同算法一 ,但需标记故障集团所覆盖的边 ;

step3　对剩下集团按其各自所含结点数进行排序 ,设排

序后满足 :| H1| ≤| H2| ≤⋯≤| Hi | ;

step4　选择含个数最少的集团为坏集团 ,并标记其所覆

盖的边 ,若存在两个集团 | Hp | = | Hp + 1 | ,则选取能覆盖而尚

未覆盖的边数最多的集团为坏集团.

step5　若还存在未被覆盖的边 ,重复 step4 ,否则置剩余

集团为好集团 ,并结束.

对于贪婪算法二 ,是基于最小顶点覆盖的贪婪原理.

313　贪婪算法三

step1 ,2　同算法一 ;

step3　对剩下集团按其邻接集所含结点个数进行排序 ,

设排序后满足 :| C( H1) | ≤| C( H2) | ≤⋯≤| C( Hi) | ;

step4　选择邻接集所含结点个数最少的集团为好集团 ,

其相邻集团则置为坏集团.如存在两个集团 | C ( Hp) | = | C

( Hp + 1) | ,若| Hp| ≥| Hp + 1| ,则选取 Hp为好集团.

step5　若还存在未被确定状态的集团 ,重复 step4 ,否则

结束.

定理 2　当系统为 t 可诊断时 ,贪婪算法三无需改变即

可成为确定性诊断算法.

其证明思想类似于定理 1 ,从略.

314　贪婪算法四

step1 ,2　同算法一 ,但需标记故障集团所覆盖的边 ;

step3　对剩下集团按其邻接集所含结点个数进行排序 ,

设排序后满足 :| C( H1) | ≥| C( H2) | ≥⋯≥| C( Hi) | ;

step4　选择邻接集所含结点个数最多的集团为坏集团 ,

并标记其所覆盖的边.若存在两个集团 | C ( Hp) | = | C ( Hp + 1)

| ,若| Hp| ≤| Hp + 1| ,则选取 Hp为坏集团.

step5　若还存在未被覆盖的边 ,重复 step4 ,否则置剩余

集团为好集团 ,并结束.

定理 3　当系统为 t 可诊断时 ,贪婪算法四无需改变即

可成为确定性诊断算法.

其证明思想类似于定理 1 ,从略.

4　实验结果分析

　　对于上述四个贪婪算法 ,类似于文[13 ]中的试验条件 ,模

拟方法如下 :测试图为 k 正则图 ,其中 k 正则图是指对图中

的每个结点 ,它的连通度均为 k ,即与每个结点关联的边的数
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目为 k ;这里之所以选择正则图 ,主要是为了更好地研究连通

度和故障率对算法的影响 ,一般来说 ,算法的正确性主要受到

这两个因素的影响.实验中取结点总数为 100 ,通过变换其连

通度 k与故障结点数来测试算法的正确率.连通度 k 从 2到

10 ,故障结点从 2到 60进行变化 ;其中故障点随机出现在 100

个结点中 ,故障类型满足 Chaw&Hakimi 模型.对每一种组合 ,

各做 1000次试验 ,取其所得的正确百分比.具体实验结果如

图 1 ,2 ,3 ,4所示 :

　图 1　贪婪算法 1在不同连　　　图 2　贪婪算法 2在不同连

通度下的诊断正确率 通度下的诊断正确率

图 3　贪婪算法 3在不同连　　　图 4　贪婪算法 4在不同连

通度下的诊断正确率 通度下的诊断正确率

对于上述四个贪婪算法 ,有如下的比较图 5 ,图 6.

图 5　连通度为 6时四种　　图 6　故障率为 50 %时四种算法

算法正确率比较 诊断的正确率比较

从上述实验结果可看出 :

(1)随着处理机故障率的减小 ,诊断正确率上升 ,直至

100 % ; ( 2) 随着测试边数的增多 ,诊断正确率上升 ,直至

100 % ; (3)在系统不满足 t2可诊断条件时 ,大部分情况下也可

达到较高的诊断正确率 ; (4)当系统为 t 可诊断时 ,诊断算法

一 ,三 ,四的诊断正确率为 100 % ,从实验结果上也验证了上

述三个定理的正确性 ; (5)当故障率很大时 ,贪婪算法一的诊

断正确率最好 ,因此在四个算法中 ,贪婪算法一相对最优.

上述四个贪婪算法的主要区别是在于步骤 3和步骤 4 ,

即基于不同的标准来判断集团的好坏 ;可以从概率的角度进

行分析 :好结点的聚集度 (即一个集团中结点的个数)较坏结

点的聚集度要高.在相同的连通度和故障率情况下 ,贪婪算法

一相对于其它三个贪婪算法 ,做出正确决策的概率相对要大

些 ,这主要是在于它首先选择含结点个数最多的集团为好集

团 ,因此能更好地利用好结点的聚集度较高这一特性.实验结

果也证明贪婪算法一的诊断正确率相对最好.

5　与其它算法性能的比较

　　在概率诊断中 ,比较著名的概率诊断算法有两个 :Majority

算法与 Compete算法.

Majority算法基本思想是 :如果某个处理机的大多数测试

者判断该处理机有故障 ,就认为它有故障 ;否则认为它无故

障.

Compete算法 :是一个基于 Hopfield算法的诊断算法.该算

法首先把诊断问题近似归结为二次函数的最小化问题 ,而后

用 Hopfield算法进行诊断.

　图 7 　三种算法诊断正

确率比较

在诊断正确率上 ,相同条件下

有如图 7所示的比较数据 ,可以看

出 :贪婪算法一的诊断正确率要远

远好于 Majority算法 ,也好于 Com2
pete算法.对于 Majority算法 ,原理

当然简单 ,但当故障率过大 ,测试

边数较少时 ,诊断正确率将很低 ;

这主要是由于Majority算法只使用局部症候来判断处理机的

好坏 ,没有进行整体的考虑.对于 Compete算法 ,在文[13 ]中提

到 ,故障率不能超过 1/ 3 ,否则性能会急剧下降 ,这主要是由

于 Compete算法还是基于无故障机要多于故障机这一前提假

设来设计算法 ,而对本文提出的算法可无此要求.

在时间复杂度上 ,对于本文四个算法的时间复杂度 ,主要

在于求集团运算 ,但在最坏情况下不会超过 O ( n2) [14 ] ,因此

本文四个算法的时间复杂度为 O ( n2) .由于 Compete 算法是

将系统级故障诊断的问题转化为 Hopfield算法进行计算 ,因

此 Compete算法主要取决于 Hopfield算法的时间复杂度分析.

对 Compete算法 ,时间复杂度与变换矩阵 ,阀值向量 ,初始解

向量均有关系 ,在某些情况下会达到指数级时间复杂度 ,甚至

出现震荡 ,解向量无法收敛到某个固定解. 在 Compete 算法

中 ,有一个附加条件 ,故障率 < 1/ 3 ,初始解向量为全 0 (即全

部为好机) ,这样假定前提是为了使大多数处理机为好的 ,让

所有处理机从 0状态出发 ,可缩短处理时间 ,即加快收敛 ;但

当故障率 > 1/ 3时 ,可能会使收敛速度过慢 ,甚至出现震荡.

即使在故障率 < 1/ 3的情况下 ,时间复杂度由 Hopfield算法中

更新步数与每步的时间复杂度决定 ,每步的时间复杂度涉及

到变换矩阵运算 ,为 O ( n2) ,对更新步数 ,最好情况下应为两

步 ,此时总的时间复杂度还为 O ( n2) ,最坏情况下为指数级步

数 ,一般情况下 (平均步数)为 O (loglogn)步 ,即 Compete算法

总的平均时间复杂度为 O ( n2loglogn) .对于Majority算法 ,由于

涉及到矩阵运算 ,因此时间复杂度为 O ( n2) .由上述分析可以

看出 ,对本文提出的概率诊断算法 ,在时间复杂度上与 Majori2
ty算法相当 ,要好于 Compete算法.

6　结束语

　　概率诊断是系统级故障诊断中一大类诊断算法 ,在较低

的时间复杂度情况下达到较高的诊断正确率是概率诊断所追

求的目标.本文在集团理论的基础上 ,利用贪婪算法的思想提

出了四个概率诊断算法 ,并进行了实验仿真 ,实验表明 ,每种

算法均表现出较高的诊断正确率 ,并且时间复杂度不高 ,综合

性能好于 Compete 算法与 Majority算法 ;并给出几个定理 ,表

明在满足 t可诊断条件下一些贪婪算法还进一步可成为确定

性诊断算法.因此是一组很有效的概率诊断算法 ,可较好地用

于不同连通度以及故障数下的系统级故障诊断中 ,对现代基

于不同网络的系统级故障诊断起到有益的借鉴作用.
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